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摘要 

在带宽受限的有误信道（如无线信道）上进行视频传输面临着一些很有挑战性

的问题，其中很重要的一个矛盾是：一方面，为了提高带宽利用效率而进行压

缩得到的码流对信道比特误码非常地敏感，而另一方面有误信道由于反射和衰

落引入了大量的随机误码和突发误码，影响了正确的视频通信传输。解决该问

题需要一个整体的解决方案，在目前的信源信道编码分离的常用整体解决方案

中，通常在视频解码端采用错误隐藏技术来改善错误发生时重建图象的质量。

但是，错误检测的结果对错误隐藏技术的效果和效率有着决定性的影响。传统

的基于语法检测的错误检测方案尽管简单易行，但是在检测量化后的

DCT(Q-DCT)系数的错误上存在着重大缺陷，而在视频传输中 Q-DCT 系数信息

出错的概率又比较大。导致未被检测到的错误的宏块无法应用错误隐藏技术，

结果重建图象的质量很差，再加上运动补偿技术的采用，帧内的错误将扩散到

多帧重建图象中去，整个重建序列的质量将令人无法接受。 

本文提出了一种基于易碎的数字水印的错误检测技术。通过在编码时于 Q-DCT

系数上嵌入易碎的数字水印(Fragile Watermark)，然后在解码端检测水印的完整

性，解码器可以判断出当前宏块是否已经被信道误码所损坏，从而对其启用错

误隐藏例程。本文给出了一般性方案框架和一个具体的 FEW 方案，同时给出了

对 FEW 方案的错误检测能力和造成的图象质量的下降进行了理论分析。利用得

到的函数关系式，我们可以评价水印方案的性能表现；也可以根据所要求的性

能来设计数字水印方案的参数。仿真实验的结果显示，相比于传统的基于语法

检测的方案，本文方案在错误检测能力上有本质的提升，而同时方案带来的

PSNR 下降和计算复杂度等代价都很小。 

在本文中，我们还指出在错误检测能力和图象质量下降之间存在着一个重要的

折衷关系，同时，我们还在 FEW 方案中对折衷关系在理论上和实践上进行了验

证。 

关键字：数字水印，易碎的数字水印，数字水印的优化，错误检测，误码抵抗

和容错 
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Abstract 

Video transmission over band-limit error introducing channels provides several 

challenging problems that remain to resolve. An important one is on one hand 

compressed video streams are highly sensitive to bit errors, on the other hand, 

however, the channels introduce vast random bit error and burst errors, impeding the 

correct video communications. Despite of many error resilience techniques are 

applied, there are still undetected transmission errors existed in the streams that 

passed to video decoders. So, it is often required for video decoders to detect and 

conceal erroneous visual contents caused by those undetected transmission errors. 

Some efficient error concealment techniques have been applied to video decoding. 

Yet, the effectiveness of error concealment schemes often relies on how many and 

how correctly the errors can be detected. Traditional widely used syntax based error 

detection scheme performance poorly, leading to unsatisfied reconstructed images 

even after concealing those detected erroneous visual contents. An embedded 

watermarking transmission error detection technique for decoder is proposed in this 

paper, where the particular fragile watermark is embedded onto the quantized DCT 

coefficients at encoder, thus decoder can easily extract the watermark for detecting 

errors and their accurate occurrence locations at macro-block level. Analysis for 

watermark optimization is also provided in this paper, with de expressions derived, 

the performance of the watermarking scheme can be measured. More, the parameter 

of the watermarking scheme can be analytically derived if the performance 

requirements are pre-defined. The simulation results show that, comparing to the 

widely used syntax based error detection scheme, the proposed scheme can largely 

improve the error detection capabilities of video decoder, while the PSNR loss and 

cost are low. Further more, an important trade-off between error detection capabilities 

and visual quality loss due to watermark embedded is stated, analytically and 

experimentally crosschecked. 

Key words fragile watermark; watermarking; optimized watermarking, error 

detection; error resilience 
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第一章 绪论 

1.1 选题背景 

从二十世纪八十年代后期开始，视频业务开始在数字通信和数字广播中得到广

泛的应用，在二十世纪九十年代得到了快速的发展。在实际的信道上进行视频

数据的传输引入了很多需要解决的问题。其中有两个重要的问题一直得到学术

界和工业界的重视，一是视频数据量非常巨大而且冗余度比较高，一般不能或

不合适直接在信道上进行传输，因此必须采用有效的视频压缩手段将信源数据

进行压缩；二是压缩后的码流对信道误码非常敏感，如果没有适当的保护手段，

不能进行正常的传输，因此必须采用有效的抗误码措施。 

针对第一个问题，几十年来学术界和工业界做了大量的工作，这些工作的成果

最后促成了国际标准化组织的若干有效的图象压缩标准。H.261[1]是 CCITT（现

在的 ITU-T）组织提出的第一个高效视频编码标准，其技术于 1988 年冻结，它

的目标是在 P×64kbps（p=1，2，…，30）码率下进行视频编码。H.261 主要应

用于会议电视。MPEG-1[2][3]于 1988 年由 MPEG 组织提出，1991 年正式成为国

际标准草案。它既可以应用于 Video CD 光盘的节目存储（其目标码率为

1.5Mbps），也可以应用于 2Mbps 及以下数据率的视频传输。MPEG-2[4][5]在 1990

年由 MPEG 组织提出，1994 年技术冻结，它适于 1.5M-20Mbps 的信道。H.263

以及 H.263+[6]是 ITU-T 组织提出的低码率视频编码标准，主要应用于可视电话

等低速率多媒体通信系统。这些传统的视频编码技术可以对视频序列进行压缩

比超过 1:100 的压缩。为了追求效率更高的压缩效果，在 1995 年，MPEG 组织

又在 MPEG-4[7][8]中引入了视频目标、形状编码等概念，通过概念的转换和新

技术的采用，期望可以将编码效率在现有的基础上进一步提高，同时提供视频

码流的功能性。 

第二个问题在近几年无线视频应用的需求迅猛高涨起来后显得越来越突出。在

以前的应用中，对数据的保护往往由信道编码来完成，如采用前向纠错码

(Forward Error Correction, FEC)对码流进行保护。最近，包括 MPEG-4 在内的国

际标准开始考虑在信源编码时考虑码流的抗误码性(Error Resilience)，引入了如
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数据分集(Data Partitioning)和前后向可解码的可变长编码  (Reverse Variable 

Length Coding, RVLC)这样的技术。这样做的好处在于可以减小信道编码的误码

抵抗和检测的负担，从而使得信道的利用效率得到提高。由于无线信道引入了

大量的随机误码和突发误码，因此对视频码流的保护和对错误的检测成为一个

非常突出的问题。 

综上，对于上文提到的两个问题，第一个问题一直是前一段时间学术界和工业

界研究的重点，到目前为止得到了可以投入实用的解决方案。而对于第二个问

题，以前对误码的抵抗和检测一般是由信道编码来完成的，现在随着无线视频

应用的兴起，在信源编码器中，从视频码流结构上研究其抗误码性能，成为近

两年来研究的一个热点。例如在编码器中根据数据的重要性不同而施以不同的

信道编码方法[9][10]，此种技术属于信道编码方法在信源编码器中的运用；又如

多描述信源编码方法，利用多通道阻断码流结构内部的关联，同时有利于错误

隐藏[11][12]；以及 MPEG-4 协议中采用的数据分集技术等等。本文提出了利用

水印技术来增强视频码流误码识别性能的理论和技术。 

1.2 论文工作 

本文分析了在带宽有限的有误信道上进行视频传输存在的问题，讨论已经有的

解决方案和仍然存在的不足之处，指出由于目前采用的基于语法检测(Syntax 

Check)的错误检测方案的效果很差，影响了解码端进行错误隐藏 (Error 

Concealment)的效率和效果。在此基础上，注意到数字水印技术(Digital Watermark)

在防数据篡改上的新应用，本文创造性地将易碎的数字水印引入到视频通信的

误码检测应用中来，提出了基于数字水印检测的错误检测方案。实验结果显示，

本文提出的方案相比于传统的基于语法检测的方案，错误检测效果得到非常大

的提升，同时方案还具有复杂度低和兼容性好的优点。 

本文认为，在数字水印错误检测技术中，在错误检测率和由于水印的嵌入而导

致的图象质量下降之间，存在一个折衷(Trad-off)，这一点得到理论分析和实验

的验证。在基于一些假设的基础上，本文通过推导分别得到了数字水印参数、

系统参数和错误检测率、图象质量下降之间的函数关系。这两个函数关系对根

据实际的要求来设计数字水印的参数，或者是根据数字水印的参数来估计实际
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效果有重要的意义。 

论文章节安排 

本文分成六个部分进行。第一章是绪论，介绍了课题的背景、论文工作和论文

的章节安排；第二章对目前在有误信道上进行视频传输存在的问题进行了分析，

并指出论文的工作重点；第三章提出了数字水印检测技术的思想和一般性框架，

给出了优化的目标，并且给出了一个具体的数字水印方案 FEW；第四章对 FEW

方案的错误检测能力和带来的图象质量损失进行了理论分析，并对图象质量损

失的分析结果给出了实验的验证；第五章是仿真实验部分，对本文方案和传统

方案进行了评估对比，同时还显示了不同参数对方案性能的影响；第六章是对

论文工作的一个总结。 
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第二章 问题的提出和分析 

2.1 在有误信道上进行视频传输存在的问题 

近年来，在带宽受限的有误信道上（如无线信道）进行视频传输成为一个应用

的热点。由于带宽有限，所以必须首先对视频数据进行高效率的压缩，通常情

况下，我们采用 H.26x 或 MPEG-x 来完成压缩的工作。这些国际标准通过离散

余弦变换(Discrete Cosine Transform, DCT)来压缩帧内数据的相关性，利用预测编

码技术，如运动补偿，来减小帧间数据的相关性，此外，还采用了变长编码技

术(Variable Length Coding, VLC)来减小符号之间的相关性。实践证明，这些国际

标准能够达到比较高的压缩效率。 

但是，压缩后的码流在无线信道上的传输仍然存在着一些棘手的问题，其中很

突出的一点是：一方面，这些压缩后的码流对信道比特误码非常地敏感，而另

一方面无线信道由于多径反射和衰落引入了大量的随机误码和突发误码[13]，影

响了码流的正常传输。尤其是当采用了 VLC 方案后，码流更加容易受到误码的

影响，结果在解码端将失去与编码端的同步，导致在遇到下一个同步码字之前

无法对 VLC 码字进行正确的解码；同时预测编码技术会将错误扩散到整个视频

序列中，极大地降低重建图象的质量到一个令人无法接受的水平。因此，如果

不采用一些抗误码措施(Error Resilience)，整个视频通信系统是无法正常运作的。 

而在加入了一些误码抵抗措施之后，往往会导致码流的冗余度上升，这意味着

信道带宽的利用效率降低了，进而要求对视频数据进行更有效的压缩。可以看

到，充分地利用带宽资源来进行视频通信和对信道误码的抵抗之间是一对矛盾。

本文认为，这也是无线视频通信面临的主要矛盾。 

2.2 常用的整体解决方案 

为了使视频压缩码流能够对信道误码有更强的抵抗能力，人们采取了很多的方

案和技术。如： 

纠错编码和交织编码技术[14] 
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在信道编码级别上进行错误检测和定位[14][15] 

重新同步 (Resynchronization)技术和数据分集技术 (Data partitioning) 

[14][16][17] 

在视频解码端进行的错误检测 (Error detection)和错误隐藏 (Error 

Concealment)[18] 

在信道编码级别上，往往采用 FEC 技术，如 RS(Reed-Solomon)编码和 BCH(Boss- 

Chaudhuri-Hocquenghem)编码，来进行与数据内容无关的纠错和检错。只要进行

足够的交织，FEC 技术对付随机误码和突发误码还是比较有效的。然而，如 2.1

节所提到的，FEC 技术同时带来了码流长度和冗余度的增加，使得通过压缩技

术提高的信道的利用效率降低了。因此，一般情况下，我们只用 FEC 技术对码

流进行一定程度上的保护。重新同步方案使得解码端能够在失步后尽快地和编

码端同步起来。数据分集技术则可以消除运动矢量错误和纹理数据错误之间的

影响。 

尽管采用了上述技术，在视频解码端接收到的码流中仍然存在未被检测到的误

码，因此视频解码器必须要能够检测、处理余下的错误。通过检查码流格式和

码字语法的合法性，传统的解码器可以进行错误的检测。当且仅当错误的宏块

(Macro Block, MB)被检测标定后，才能在上面运用错误隐藏技术。错误隐藏技术

的目的是在错误发生的时候改善重建图象的主观质量。可见，错误隐藏技术的

效率和效果，是取决于错误检测模块的检测结果的。因为通常情况下错误隐藏

技术是应用在宏块级别的，本文仅考虑在宏块级别的错误检测。 

可见，对于误码抵抗问题的解决，一般采用的整体解决方案是在信源编码的时

候加入码流抗误码性的考虑，如数据分集和设置重新同步标志(Resyn-marker)。

同时对所得的码流采用信道编码进行进一步的保护。这是一种信源信道编码分

开的方案（图 2-1），此外，还有人提出了信道编码辅助信源编码的思想[19]（以

下暂称其为辅助编码，Channel coding assisted source coding or source coding 

assisted channel coding），把一些信道编码的方法提前用到信源编码级别上来，特

别地，在信道编码时可以利用视频编码器提供的信息也进行差别保护，如对头

信息、运动信息和纹理信息采用不同长度的 FEC 编码。本文提及的整体解决方

案相比辅助编码的解决方案，其优势在于码流的兼容性好，辅助编码要求信源/
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信道编解码器必须要匹配，否则无法正确解码，而分立编码的方案就不需要这

一点，只要是符合标准的解码器就能够对码流进行正确的解码。另外，仍然将

信道编码和信源编码分离，减小了系统实现的复杂度，提高了系统的灵活性。 

 

 

 

 

 

 

 

 

 

 

图 2-1：信源信道编码分开的整体解决方案框架 

2.3 基于语法检测的错误检测方案及其存在的问题 

首先我们来分析一下视频码流出错时错误信息的类型。错误信息的类型有三类，

一是头信息出错，二是运动矢量信息出错，三是 Q-DCT 系数信息(Quantized DCT 

Coefficients)出错。由于用于表示三种信息的比特数的不同，三种信息出错的概

率也不完全一样。一般情况下，Q-DCT 系数出错的概率最大，而头信息出错的

概率最小。由于三种信息的表示都有一些语法上的限制，因此在视频解码端可

以通过语法检测(Syntax check)来检测和定位错误。在一个传统的运动补偿

(Motion Compensation, MC)+DCT+VLC 的压缩系统中，以下几种基于语法的错

误检测技术被广泛地应用： 

解码后的运动矢量大小是否超出规定范围 

信道编码级别的
抗误码措施

信源编码级别的
抗误码措施

视频数据 信源编码器 信道编码器

有误信道

信道解码器信源解码器视频数据
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解码后的 VLC 码字是否合法 

解码后的 DCT 系数数值是否超出规定范围 

解码后，一个 8×8 DCT 块中 DCT 系数的个数是否超过 64 个 

解码后得到的量化参数是否超出规定范围 

解码后的头信息是否符合语法格式的要求 

该方案在检测头信息错误上有很好的效果，这是因为头信息的语法格式很严格，

各信息位的取值空间很小，因此很小的错误都会导致语法格式上的不正确，从

而能够被基于语法的检测方案所发现。但是该方案对运动信息错误和 Q-DCT 系

数错误的检测则不能令人满意，特别是在检测 Q-DCT 系数错误上存在着很大的

缺陷： 

错误条带(Slice)检测率比较低，一般为 25~45% 

错误的正确定位率很低，一般只有 5~15%。这里所说的错误正确定位率

指的是错误发生处的宏块被检测到的概率。当一个条．．．带内各个宏块的错．．．．．．．．

误正确率都是一致的情况．．．．．．．．．．．下，容易推导得到： 

错误条带检测率＝1-(1-错误正确定位率)条带内的宏块数目 

由于错误的正确定位率很低，误码导致的连续多个宏块的错误往往无法在刚刚

出现错误宏块的时候就被发现，而是要“滞后”几个宏块才会因出现语法上的

错误而被检测出来（见图 2-2）。由于错误隐藏技术无法应用于这些未被定位的

错误宏块，因此这些宏块的错误会对图象质量有明显的负面影响；再考虑到运

动补偿技术的采用，这些错误会漂移积累下去，直到图象被正确的 Intra 宏块刷

新为止。 

 

 

 

图 2-2：错误宏块定位“滞后”示意图 

此外，基于语法的错误检测方案还无法消除“移位”现象在重建图象中的出现。

出现错误 错误 错误 … 

MB N MB N+1 MB N+2 MB… 

检测到语法错误 
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所谓的“移位”现象可以参见图 2-3。当代表 Q-DCT 系数的 VLC 码字发生比特

错误的时候，可能会导致 VLC 码字(Run, Length, Last)中指示当前系数是否为当

前 8×8 块中最后一位非零系数的 Last 位发生翻转，这样将会删除/增加一个 8

×8 块的边界，结果导致删除/增加了一个 8×8 块（见图 2-3）。当 Last 值从 0 变

为 1 的时候，表现为增加了一个 8×8 块；而当 Last 值从 1 变为 0 的时候表现为

删除了一个 8×8 块。在图 2-3 所示的情况下，这样的错误并不会引起语法上的

不正确，因而不能被基于语法的错误检测方案检测到，但是它会引起在一个条

带内宏块的移位。如果再考虑到运动补偿技术的采用，这样的错误将会漂移下

去，导致无法接受的重建图象。我们对 TMN8[20]的 VLC 码表进行了分析，有

如表 2-1 所示的一些结果。根据表 2-1，我们认为，尽管并不是每次 Last 位发生

翻转都会造 “移位”现象（如可能会导致后继的 MCBPC 信息位出现非法码字

等），但是大体上该现象出现的概率还是不小的，如果信道随机误码率为 1×10-3

的话，根据表 2-1 得到 Last 位翻转的概率大致为 5.6×10-5，而且这还没有把发

生码字长度不同的错误时发生 Last 位翻转的概率计算在内。而从上文我们可以

清楚地看到，基于语法的错误检测方案并不能防止这样现象的出现。这也是传

统的错误检测方案的缺点之一。 

 

 

 

 

 

 

图 2-3：“移位”现象：一个 8×8 块被删除 

表 2-1：对 TMN8 码表的一些分析结果 

TMN8 码表内码字总出现概率 0.990234 

当一个码字内发生一个比特的误码错误时，该码字

变成同样码字长度的另一个合法码字的概率 

0.202932 

DC VLC 

(0 1 0)

VLC 

(1 5 0)

… VLC 

(3 1 1)

HD 

info

DC VLC 

(1 1 0)

… VLC 
(1,1,1) 

HD 

info

VLC VLC … HD 

info

… 

比特错误 

8x8 块 

新的 8x8 块 

8x8 块 

DC VLC 

(0 1 0)

VLC 

(1 5 0)

… VLC 

(3 1 0)
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该合法码字相比于原码字，发生 Last 位翻转的概率 0.056102 

为了进一步说明基于语法的错误检测方案的不足。我们做了一个仿真实验，我

们在 TMN8 解码器的基础上嵌入了基于语法的错误检测方案。实验中，我们把

用 TMN8 编码器编好的 240 帧 CIF 格式的 Car Phone 序列通过一个二元对称信道

(Binary Symmetric Channel, BSC)，编码器的量化参数 QP 取恒定值 10、编码帧

率为 30 帧/秒、编码所得码流的码率为 333.76kpbs，信道的随机误码率为 5×10-4，

该随机误码我们限制仅发生在代表 Q-DCT 系数的 VLC 码字上，在解码器处我

们采用了简单的直接拷贝上一帧对应位置上宏块到当前错误宏块位置的方案作

为错误隐藏方案。结果显示： 

错误条带的检测率为 37% 

错误的正确定位率为 4.9% 

由于错误隐藏技术无法实施于未被检测到的错误宏块，因此图象序列的

主观效果非常差；从图 2-4 我们还可以看到，在解码端重建图象的第 180

帧出现了“移位”现象 

 

 

 

 

 

 

 

 

图 2-4：一个糟糕的重建图象的例子（第 180 帧） 
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2.4 本章小结 

本章对在带宽有限的有误信道（如无线信道）上进行视频传输存在的问题进行

了分析，指出了目前比较常用的一种整体解决方案的框架。并且指出在这个框

架下在视频解码器端进行的错误隐藏的效率和效果依赖于错误检测的结果。 

但是传统的基于语法检测的错误检测方案在检测 Q-DCT 系数错误上存在着

很大的缺陷，影响了错误隐藏的效果。这些缺陷体现在 

错误条带检测率低 

错误正确定位率很低 

无法避免“移位”现象的出现 

为了进一步说明该方案的缺陷，还进行了仿真实验并给出了结果 

本章隐性地指出了论文工作的重点，为下一章详细地阐述论文工作做了一个铺

垫。 
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第三章 数字水印误码检测技术 

3.1 引言 

从第二章我们了解到，传统的基于语法的错误检测方案不能满足实践的要求。

本文试图寻找一种效果好、代价小的新方案。借鉴现实生活中人们利用水印来

进行版权、篡改验证的思想，本文做了将数字水印技术应用于错误检测中的尝

试性工作。 

数字水印技术(Digital Watermark)是在近七年发展起来[21]。顾名思义，它是指采

用数字处理的方法，在数字格式的数据（如二进制的图象文件）中加入一些特

定的信息，以起到某些特定的作用，如防伪验证。由于和现在采用的模拟水印

（如人民币中的水印图象）的技术目的类似，所以被称为数字水印技术。 

当前，数字水印在数字图象和 MPEG-2 视频中的应用比较多[22]-[24]，主要都是

以防伪验证为目标，也有以检测攻击和协助数据恢复为目标。按照应用目的来

分，数字水印一般可以分为两类： 

鲁棒的数字水印(Robust Digital Watermark)。这类数字水印以防伪验证为

主要应用目标。它期望不论经过什么样的攻击，数字水印都能够被保存

在数据当中，而不会在攻击后被抹去。这样就确保了总是可以根据数据

中能否检测到特定的数字水印来鉴别数据的真伪性。 

易碎的数字水印(Fragile Digital Watermark)。这类数字水印以检测是否存

在攻击以及确定攻击的位置为主要目标。它期望如果存在对数据的篡改

或攻击，则通过检测数字水印应该判断是否发生了攻击或篡改，而且最

好能够指出数据被攻击的部位。这样就可以根据检测数据中的数字水印

来验证数据的完整性。 

目前一般采用加入伪随机噪声(Pseudo Noise)或强制关系(Force Correlation)的方

法来实现水印数据的嵌入。但是不论是那种应用，都要求加入的水印应具有不

可感知性。不可感知性是指图象质量不应该因水印的加入有明显的改变，否则

将影响图象的商业价值。数字水印技术正在发展当中，尚未有相关的标准被制
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定出来。 

在文献[25]-[27]中进行了将易碎的数字水印应用于数字媒体防篡改中的尝试，结

果表明易碎的数字水印在这方面很有应用潜力。在本文中，易碎的易碎的易碎的易碎的数字水印技

术被创新性地应用到错误检测中，取得了很好的效果。 

值得指出的是，在论文工作进行的同时，Tang[28]提出了用数字水印进行误码检

测的建议；Wang[29]提出了一种具体的利用数据隐藏(Data Hiding)和鲁棒的鲁棒的鲁棒的鲁棒的数字

水印技术协助进行错误检测的方案。相比传统的基于语法的方案，Wang 的方案

将错误正确定位率提高了 10%~30%；然而其缺点在于复杂度较高、没有明确的

优化目标以及没有给出具体详细的和传统方案的比较结果。特别地，文献[29]

中还显示，在对 Akiyo 序列运用 Wang 提出的”DEMVRC”技术后造成了 2dB 的

编码 PSNR 的下降，这是比较严重的。 

3.2 一般性框架 

大体上，我们的想法是在视频数据里嵌入易碎的数字水印，经过传输后，在解

码端检测数据里数字水印的完整性，如果水印被破坏，则当前数据肯定是被信

道误码所破坏，相反的情况出现时，当前数据则被认为正确的。 

那么，对于传统的 MC+DCT+VLC 编解码系统，应该在哪一种信息里嵌入数字

水印呢？是嵌入于头信息、运动信息还是 Q-DCT 系数信息里？根据表 3-1 的比

较，我们选择了 Q-DCT 系数信息作为易碎的数字水印的载体。 

表 3-1：水印载体的选择 

 

 

被信道误码

破坏的概率 

被破坏后所

带来的后果 

出错后是否容易被基于

语法的检测方案所发现 

水印容量 

头信息 低 很严重 容易 很小 

运动信息 比较高 比较严重 不太容易 小 

Q-DCT 信息 高 严重 困难 大 

下面我们来详细阐述一下我们方案的一般性框架。在编码端，在得到量化后的
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Q-DCT 系数之后，在其中嵌入易碎的数字水印，然后这些系数被送往 VLC 编码

器进行编码。为了避免由于水印嵌入导致的误差漂移(drift)现象，水印的嵌入是

在 MC 环路内进行的。采用了本文所提技术的一个典型 MC+DCT+VLC 的编码

器结构框图如图 3-2 所示。易碎的数字水印可以被嵌入于宏块级别，如在两个亮

度块(Y-block)之间强制能量大小关系；也可以被嵌入于 8×8 块级别，如强制块

内某两个系数之间的大小关系。在解码端，水印的完整性在解码所得的 Q-DCT

系数上进行检测，由于水印是易碎的，因此任何误码都会破坏水印的完整性，

从而对水印完整性的检测就能够指示当前的宏块数据是否被信道误码所损坏。 

 

 

 

 

 

 

 

图 3-2：典型的加入了水印嵌入模块的 MC+DCT+VLC 编码器框架图 

W：水印嵌入模块 

在本文方案中，易碎的数字水印被嵌入于任何一个参与编码的 intra-/inter-块。由

于 intra-/inter-块、亮度/色度块(Y-/C-block)系数取值的分布特性不同，因此为了

达到最佳的效果，嵌入于这些块的数字水印也可以彼此不同。很明显地，本文

方案的兼容性也是很好的，因为它并不依赖于其他的技术，同时，编码所得码

流的结构并没有发生改变，因此，任何和原来的编码器兼容的解码器就能够对

码流进行解码。当然，如果采用了集成了数字水印检测模块的编码器，将在错

误检测上有更好的表现。 

此外，从图 3-2 还可以看出，由于在 Q-DCT 系数中人为地嵌入了数字水印，必

将会造成编码增益的下降。实际上，在数字水印错误检测方案中，错误条带检

测率和错误正确定位率的提升是以编码增益的损失为代价的，这两者之间存在

视频 
输入 

＋

DCT Q 

运动 

预测 

帧存 

Q-1 

DCT-1 

VLC W 

运动矢量 

Intra 模式 

Inter 模式 
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一个折衷(Trade-off)关系；根据所采用的数字水印的不同，还会导致码流码率的

变化。优化本文方案的过程就是在一定的系统约束条件下选取一个优化的数字

水印的过程，优化的目标如下： 

最大的错误条带检测率和最大的错误正确定位率，这两个目标实际上是

一致的 

最小的由于水印嵌入而造成的图象质量的下降，如 

max PSNR 水印嵌入前的图象，水印嵌入后的图象  

此外，水印的嵌入不应该使码流的码率有大的增加，否则，在带宽受限信道上

的应用将受到限制，而在码率增加的情况下考虑最小图象质量下降考虑也将变

得没有意义。通过选取一个优化的数字水印，我们期望这些目标都能够达到，

如果代价过大，方案将失去可行性。 

3.3 数字水印方案 FEW(Force Even Watermarking) 

顺着 3.2 节的思想，我们接着提出了一种具体的方案 FEW(Force Even 

Watermarking)。该方案的提出受到了文献[27]的启发，在 8×8 块级别上进行数

字水印的嵌入，FEW 的示意图见图 3-3。在该水印方案中，在一个 8×8 块内，

在一个特定 zig-zag 位置 pos 之后的所有 Q-DCT 系数都必须是偶数，如果是奇数

要被修改为临近的、绝对值小的偶数。这种强制关系是在编码时对任何一个参

与编码的 8×8 块的数据嵌入的，而在解码端则检查这种强制关系有没有被破坏。

由于所有经过水印嵌入的 Q-DCT 系数都必须是偶数，因此如果在解码的时候发

现打过水印的 Q-DCT 系数是奇数，则意味着当前 8×8 块上的数字水印已经被

破坏，这种情况说明了当前 8×8 块的 Q-DCT 系数信息已经被信道误码所破坏，

这样一个损坏了的 8×8 块就被检测出来了。若一个宏块内有任何一个 8×8 块

被检测为错误的，则当前宏块必然是错误的；而当且仅当一个宏块内的所有 8

×8 块上的水印都没有被破坏，我们才认为．．当前宏块是正确的。当然这里还存在

着错误漏检的问题，也即宏块是错误的，但是这些误码所导致的错误并没有使

水印的完整性收到损坏。这种漏检的情况显然是不受欢迎的，而减小这种情况

出现的概率显然是优化 FEW 的目标之一。 
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图 3-3：FEW 示意图 

这里，我们定义水印检测函数为： 

 

 

在解码器端，通过检测得到在一个 8×8 块的 Q-DCT 系数上嵌入的数字水印序

列为    ,...64iw i W AC i pos ，这里 ACi是 8×8 块内的 Q-DCT 系数。这样

我们可以定义一个错误发生判断函数(Error Assessment Function, EAF)： 

 

 

EAF 的取值范围为[0, 1]。为了判断是否需要启动错误隐藏例程，我们定义了一

个阈值 T( 0 1T )，当 EAF w T 时我们对当前错误的宏块启动错误隐藏例

程；而当EAF w T 时，认为当前的 8×8 块是没有错误的，或者是这样的错误

是可以被忽略的。这样的考虑是因为在有些时候仅仅因为有一个高阶 Q-DCT 系

数发生错误而进行错误隐藏的重建图象，反而不如不进行错误隐藏所产生的重

建图象质量好。 

3.4 本章小结 

在本章中 

我们提出了利用易碎的数字水印技术来进行传输错误检测的想法、一般性框

(3-1) 

(3-2) 

i i

i

for i =  to 64

   AC  = (AC )

              ( (AC ))

end

   
( )

1    

pos

sign

even abs

x if x is even
even x

x if x is odd

0 if  is even
1 if  is odd

abs f
W f

abs f

641 64
pos

EAF w w i L pos
L
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架和一个具体的方案 

通过在编码端在 Q-DCT 系数上嵌入易碎的数字水印，并且在解码端检测宏块上

水印的完整性，视频解码器能够轻松地检测出被信道误码破坏的宏块。在进行

一般性分析时，本章指出该技术具有很好的灵活性和足够的兼容性。 

给出了方案优化的目标和优化过程中存在的一个折衷(Trade-off)关系 

详细地阐述了一种具体的 FEW 方案 

下一章将对具体的方案进行必要的理论分析，以期能够对方案的优化起一个指

导作用。 
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第四章 对 FEW 的理论分析 

首先，我们先定义一下下面要用到的一些符号和表达式。 

表 4-1：预先定义的符号和函数 

2,3,...64iOAC i  编码器经过 DCT 变换后得到的 8×8 块内的 63

个 AC 系数 

2,3,...64iAC i  编码器经过DCT变换和量化后得到的 8×8块内

的 63 个 AC 系数 

i

i

if AC  is even 
( ) if AC  is odd

,...64

iW
i

i i

AC
AC

AC sign AC

i pos

 
编码器经过 DCT 变换和量化后，再

嵌入数字水印后得到的 8×8 块内的

L 个 AC 系数 
' ,...64iOAC i pos  编码器经过 DCT 变换和量化，再进行反量化得

到的 8×8 块内的 63 个 AC 系数 
' ,...64W

iOAC i pos  编码器经过 DCT 变换、量化和嵌入数字水印，

再进行反量化得到的 8×8 块内的 L 个 AC 系数 

2,3,...64iAC i  经过传输后，解码器解码得到的 8×8 块内的 63

个 AC 系数 

,...64
W
iAC i pos  经过传输后，解码器解码得到的 8×8 块内的 L

个嵌入了数字水印的 AC 系数 

2,3,...64in i  加载在第 i 个 AC 系数上的 AGN 噪声。均值为 0，

方差为 2
n  

   ,...64iw i W AC i pos  在解码所得的 L 个嵌入了数字水印的 AC 系数上

检测得到的数字水印序列。W(.)见式(3-1) 

2

0

2 terf e dt  传统误差函数 
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.sign  符号函数。自变量为正数则返回 1，反之则返回

-1 

abs f  绝对值函数。返回自变量的绝对值 

0f f  取整函数 a，函数的取值为最靠近自变量的比自

变量小的整数 

0f f  取整函数 b，函数的取值为最靠近自变量的比自

变量大的整数 
 

4.1 错误检测率的分析 

为了分析错误检测率，我们需要一个加在 Q-DCT 系数上的噪声模型，这里我们

采用了在很多文献中都采用的常用的加性高斯噪声(Additive Gaussian Noise, 

AGN)模型。假设每一个 Q-DCT 系数上的失真为均值为零、方差为 2
n 的加性高

斯噪声，则我们可以通过推导得到错误正确定位率和系统参数以及水印参数之

间的函数关系。 

 

 

 

 

图 4-1：嵌入了水印的系数被信道噪声所改变，因此水印可能被破坏 

由于 Q-DCT 系数经过传输后发生了失真，因此可能导致嵌入于系数的数字水印

也发生变化。图 4-1 显示了系数失真造成的水印的变化。每个 Q-DCT 系数经过

传输后，经解码后得到的系数及其无误传输的概率为： 

 

 

(4-1) 

(4-2) 

n n-1 n n+1 n+2 f 

ACi ACi
’ 噪声 

噪声 
ACi

’ 

* n 为偶数 

10 0.5
2 2

i i i
n

P AC AC P n erf

( ) 0.5i i iAC AC sign n abs n
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这样，我们容易得到第 i 位解码端检测到的水印比特w i 为 0 的概率为： 

 

 

 

 

在计算错误正确定位率时，我们先考虑阈值 T 为 0 的情况，然后再考虑 T 不为 0

的情况。错误正确定位率应该为在当前宏块的 Q-DCT 系数信息发生错误时，错

误判断函数给出错误报告的概率。当 T=0 时（这里假设一个宏块里有 6 个 8×8

块）： 

 

 

 

 

 

 

 

 

 

特别地，当失真特别严重的时候，即 2
n 非常大的时候，传统误差函数的取值趋

近于 0，则此时的错误正确定位率为： 

 

 

当阈值 T 不等于 0 时，错误的正确定位率为： 

(4-3) 

(4-4) 

6

_
11
2

L

ed MBP (4-5) 

0 mod 2 0

                               0.5 mod 2 0

                               2 0.5 2 0.5, 1,2,... 0 0.5

1 2                               
2 2

i

i i i

i i

n

P w i P AC

P AC sign n n

P k n k k P n

kerf erf
1

0.5 2 0.5
2 2k n n

kerf

_

6
64

1

0 |

0
                 | 0

1 0
                 1

1

1 2 0.5 2 0.51
2 2 2 2

                 

ed MB

pos

kn n n

P P EAF w AC AC

P EAF w
P AC AC EAF w

P AC AC

P w i

P AC AC

k kerf erf erf
6

64 6
11

2 2

L

n

erf
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式(4-6)的右边的分子部分相当于数字水印序列w里至少有 T L 个’1’的概率。因

此，(4-6)式可以进一步推导成为： 

 

 

 

式(4-4)和(4-7)给出了错误的正确定位率和数字水印参数 pos、错误判断阈值 T 之

间的函数关系。根据这些函数关系式，我们可以根据给定的参数值来分析数字

水印检测错误的性能；反之，我们也可以根据所要求达到的性能来设计水印参

数和错误判断阈值。从函数关系式可以看出，若要提高错误检测的性能，则需

要降低阈值 T，或者减小 pos 的取值。 

4.2 由于水印嵌入而导致的图象质量下降的分析 

在本小节内，我们将分析由于水印嵌入而导致的图象质量下降，和量化参数 QP

以 及 水 印 参 数 pos 之 间 的 关 系 。 这 里 我 们 用

PSNR 水印嵌入前的图象，嵌入后的图象 来衡量图象质量的下降，该 PSNR 越

大，表明图象质量的下降越小。 

首先，我们先在一定的假设基础上，对水印嵌入前后的图象之间的 DCT 域上的

均方误差(Mean Squared Error)的期望值，也即 E(MSEDCT)，进行分析；得到其与

水印参数 pos 和量化参数 QP 之间的函数关系。然后，由于 DCT 变换是一个正

交的线性变换，再根据帕萨瓦尔定理[30]，DCT 域上的均方误差实际上就等于空

域上的均方误差，也即式(4-8)，其证明可参见附录 A。 

MSEDCT = MSESpatial 

(4-6) 

(4-7) 

(4-8) 

_

64

|

                 

ed MB

i pos

P P EAF w T AC AC

P w i T L

P AC AC

_ 64 6

1 0 0

11
2 2

kL L k

k TL
ed MB

n

N
P w i P w i

k
P

erf
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这样一来，我们就可以通过(4-9)式来计算 PSNR： 

 

 

下面，我们开始依照这个思路来进行我们的分析工作。首先，从文献[31][33]我

们知道，intra 块的经 DCT 变换后所得的 AC 系数符合拉普拉斯(Laplacian)分布，

或者更精确地说，符合一致高斯分布(Generalized Gaussian Distribution, GGD)；

此外文献[32]告诉我们，在经过了运动预测后得到地 inter 块的经 DCT 变换后所

得的 AC 系数也符合拉普拉斯(Laplacian)分布。因此，在开始我们的推导工作之

前，我们依照文献做了一个很重要的假设：intra 块和 inter 块的经 DCT 变换后所

得的 AC 系数服从参数不同的拉普拉斯(Laplacian)分布： 

 

由于我们考虑的是量化后图象之间的量化的差别，因此必须在一个特定的量化

反量化函数下来考虑。在本文中，我们采用了 H.26x 协议中的量化和反量化函数。

对于其他的量化函数，有相同的流程和计算思想： 

 

 

 

 

 

 

 

 

 

 

这里我们先对 intra 块的情况进行计算，然后根据同样的道理可以得到 inter 块的

(4-9) 

1,
2

xp x e
E X

(4-10) 

2 2

10 10
255 25510log 10log
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0

0

:

:      
2

2 0
:  '
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:

:      0
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结果。从 W
iAC 的表达式我们知道，只有那些为奇数的 AC 系数才会在水印嵌入

的过程中被改变，而且改变前后的绝对值之差恒为 1。这样一来，在对应的 '
iOAC

和 'W
iOAC 之间的平方误差的期望值为： 

 

 

 

 

 

 

 

 

在(4-11)式中， 2,3,...64i i  是不同 AC 系数的拉普拉斯分布的参数值。借助

(4-11)式的帮助，我们可以进一步推导得到： 

 

 

 

(4-12)是对 intra 块进行分析的结果。同样的道理和流程，我们可以得到 inter 块

的分析结果： 

 

 

根据(4-12)、(4-13)和(4-9)式，我们就可以得到在 intra-/inter-块的情况下，由于水

印嵌入而导致的图象质量下降和各参数之间的关系。根据这些函数关系式，我

们可以根据给定的参数值来分析数字水印对图象质量的影响；反之，我们也可

以根据所要求达到的性能来设计水印参数和量化参数。从函数关系式可以看出，

若要减小对图象质量的影响，可以减小 QP，或者增大 pos 的取值。 

(4-11) 

(4-12) 

(4-13) 
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0
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4.3 实验验证和一个重要的折衷(Trade-off) 

在本小节内，我们将通过实验对 4.2 节得到的理论分析结果做一个验证。在实验

中，我们用 TMN8 编解码器对 CIF 格式的 Cost Guard 序列进行压缩，然后我们

通过实验计算了水印嵌入前后图象间的 PSNR。实验中，我们取量化参数 QP 为

7 和 10；水印参数 pos 对 intra 块取 24 到 44，对 inter 块取 14 到 34。这样我们

就分别得到 intra 块和 inter 块情况下 PSNR 的实验曲线。同时，在实验中，我们

还顺便通过统计的方法得到了 intra-/inter-块内 AC 系数拉普拉斯分布的参数

, 1,...64i i pos pos 。然后通过给定的参数和式(4-12)、(4-13)和(4-9)，我们得到

了 PSNR 的理论曲线。进而在图 4-2 和图 4-3 我们对理论曲线和实验曲线进行了

比较。比较的结果显示，两条曲线是相当匹配的。在 intra 块的 DCT 系数的分布

不是很符合拉普拉斯分布的情况下，可能会出现曲线不匹配的情况，这是因为

intra 块的 DCT 系数只是近似符合拉普拉斯分布，更加精确地，这些系数实际上

更加符合一致高斯分布(GGD)。因此，如果采用了一致高斯分布进行分析，可以

得到更加精确的、可以应用得更加广泛的结果。但是，这里的结果我们认为已

经是足够好的了，而且本文提出的分析方法也具有普遍的意义。 

 

 

 

 

 

 

   a) QP = 10          b) QP = 7 

图 4-2：理论计算得到的 PSNR 曲线和实验结果的比较（intra 块） 
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a) QP = 10        b) QP = 7 

图 4-3：理论计算得到的 PSNR 曲线和实验结果的比较（inter 块） 

这样一来，通过式(4-4)、(4-7)、(4-12)、(4-13)和(4-9)，我们可以评价数字水印

方案的易碎性和造成的图象质量的下降。反过来，在系统参数，如编码器量化

参数 QP、噪声方差 2
n ，各拉普拉斯分布参数 , 2,3...64i i 已知的情况下，我们可以

根据要求的错误正确定位率 _ed MBP 和允许的 PSNR，来设计水印的参数 pos。此外，

从这些关系式中也可以很容易地明白，由于对 intra-/inter-块、Y/C 块，它们的一

些参数可能是不同的，如 , 2,3...64i i 和 2
n ，所以在相同的性能下，这些块上的

数字水印参数也可以不同。 

此外，这些关系式还验证了第三章提出的一个论断，即在高的错误正确定位率

和低的图象质量损失之间，存在着一个折衷(Trade-off)。这样的折衷显示，在进

行数字水印优化的时候，单纯考虑错误正确定位率或者图象质量损失都是没有

意义的，所谓的数字水印优化，就是要在固定一者的情况下，寻求另一性能的

最优。这和有些优化问题里，各优化目标之间是相互独立的这一点是不同的。

在图 4-4 中，我们给出了理论给出关于错误正确定位率和图象质量损失之间的折

衷图。从图中我们还发现一个有意思的现象，即在同样的失真水平下，水印方

案在 QP 为 10 时的表现要优于在 QP 等于 7 的时候的表现。直接一点的想法会

认为 QP 越大，当有系数被修改的时候，带来的失真也应该是越大的才对。但是

从另一个角度来考虑，当 QP 增大的时候，有更多的系数被量化为 0，因此有少

得多的系数被水印嵌入过程所修改，因此，虽然每次修改所带来的失真要大一

些，但是因为修改次数变少了，在一定的错误定位率的情况下，总体的失真反
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而减小了。 

 

 

 

 

 

 

 

 

 

图 4-4：错误正确定位率和图象质量损失之间的折衷示意图 

4.4 本章小节 

在本章中，我们 

给出了 FEW 水印方案的两个理论模型 

在这两个模型中，我们分别推导得到了几个关于错误正确定位率、图象质量

损失和水印参数、系统参数之间关系的解析表达式 

根据这些表达式，我们可以评估水印方案的错误正确定位率和所造成的图象质

量损失。同时，我们还了解到，水印方案的性能由水印参数 pos 和编码器量化参

数 QP 所决定，这对在一定性能要求下进行水印的设计有指导作用 

本文的理论分析对于典型 MPEG 应用中的视频序列在高误码率信道情况下

的应用有最好的匹配 

此外，我们还从理论上指出和验证了第三章的有关折衷的论断。 
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第五章第五章第五章第五章    实验结果实验结果实验结果实验结果 

5.1 实验目的 

理论分析假设和试验证明，第四章中提出的理论分析结果对于高速码率（如

MPEG－1，2）应用中的视频序列在高误码率信道情况下的应用有最好的匹配。

在低速码率（比如 H.263，CIF，300Kbps 以下）应用序列由于 Q-DCT 系数模型

匹配的误差程度不够好，理论结果和试验结果有偏差。但是出于以下几条理由，

我们还是选择了 H.263 典型应用进行实验： 

在目前为止，H.263 在低码率视频传输上应用很广泛。因此我们认为，

以传输前景为人物、背景基本上没有大的运动的 H.263 典型应用在低码

率上的成功使得它在无线视频传输上将有比较光明的前景 

本人和本实验室在 H.263 编解码和传输上有很好的理论、技术和技能基

础，使得本文提出的技术可以比较快、比较灵活地实现。更容易深入地

发现和解决一些问题 

基于 H.263 应用的实验仍然可以说明 FEW 方案的性能表现，并且能够

印证理论分析时指出的优化目标之间的折衷关系 

我们提出的理论分析的思路和方法有普遍意义，对于 H.263 的应用，我

们只需要将DCT系数的模型换成和H.263应用大致匹配的模型即可得出

有具体指导意义的理论结果 

在仿真实验中，我们将对不同的错误检测和定位方案的性能进行评估。方案的

性能包括两方面，一是错误条带检测率和错误正确定位率；二是该方案带来的

图象质量的下降，对于这一点我们将从主观质量和 PSNR 来进行比较。实验中计

算 PSNR 的公式如下： 

 

 

根据公式计算得到的 PSNR 的单位是 dB，式中 ,f m n 为原始图象， ,z m n 为需

(5-1) 

2

,
10 2

,

max ,
, 10log 1 , ,

m n

m nf

f m n
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z m n f m n
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要比较的图象。 fN 为 ,f m n 或 ,z m n 中的象素点数。 

本实验中选用的比较方案是基于语法的错误检测和定位方法，该方案在目前得

到非常广泛的使用；本实验中的待评估方案在其基础上结合了数字水印错误检

测和定位方案。本文将从错误检测率、正确定位率和图象质量三个方面进行测

试和评估。为了去掉各种码率控制策略所引起的不同，本实验采用了固定量化

步长的方案。图象质量是用平均峰值信噪比( PSNR )来衡量的（单位是 dB），由

于在嵌入数字水印前后码流的码率会发生变化，因此直接比较不同方案的 PSNR

是没有意义的，本文先根据率失真(R-D)曲线得到不嵌入数字水印时，对应嵌入

后的码率下的 PSNR ，然后再和嵌入数字水印后的 PSNR 进行比较，这就是实验

结果中△ PSNR 的计算方法。 

5.2 实验环境 

本文实验利用 TMN8 所提供的软件作为编解码的平台，并加入了基于语法的错

误检测模块、数字水印嵌入模块和检测模块。所有的结果都是在只有数字水印

加载模块和数字水印检测模块不同的条件下进行的。本实验对多个图象序列进

行了测试和比较，这里选取其中的 3 个具有代表性的标准测试序列——Akiyo、

Mother and Daughter 和 Car Phone 来进行分析比较。这三个视频序列分别代表了

不同复杂度的视频。其中 Akiyo 由于背景静止，单人头肩只有缓慢运动，我们

称其为简单视频源。而 Car Phone 由于背景有运动，前景人物有较剧烈的运动，

尤其是垂直于图象平面的运动，我们称其为复杂视频源。实验中选取了每个序

列的 240 帧逐行的 CIF(352×288 象素，YUV 4:2:0)序列作为视频源，编码帧率

为 30 帧/秒。 

集成了数字水印嵌入模块的 H.263 编码器框图见图 5-1。整个通信系统的框图如

图 5-2所示。其中，本文选择随机误码率(Bit Error Rate, BER)为 5×10-4的BSC(二

元对称信道，Binary Symmetric Channel)作为实验信道，是基于一个假设，即编

码所得码流在纠错编码和交织编码的保护下通过一个实际信道，只要纠错编码

能力足够好而且有足够的交织，就可以等效为该码流直接通过一个 BSC 信道。

经验表明，在比较恶劣的信道环境中，即使采用保护能力比较强的纠错码和交

织码，等效之后得到的 BSC 信道的随机误码率仍可能达到 10-4~10-3。这也从另
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一个方面说明了解码器具备错误检测定位能力和错误隐藏能力的必要性。在本

文实验中，为了重点考察对错误的 Q-DCT 系数的检测定位能力，实现中强制约

束了误码仅导致 Q-DCT 系数的错误。 

 

 

 

 

 

 

 

图 5-1：集成了水印嵌入模块的 H.263 编码器 

 

 

图 5-2：仿真系统框图 

在实验中，我们设定的系统参数和数字水印的参数为： 

表 5-1：仿真实验中的系统参数和水印参数 

参数 取值 

Intra_Y_block 36 

Inter_Y_block 21 

Intra_C_block 15 
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编码器量化参数 QP 对 inter-/intra-frame 都取恒定值 10 

编码帧率 30 帧/秒 

信道随机误码率(BER) 5×10-4 或者 1×10-3 

5.3 实验结果 

本文实验结果从错误检测率、正确定位率和 PSNR 三个方面对基于语法检测的传

统方案和本文的数字水印方案进行了比较。从三个序列的实验结果（表 5-2～表

5-4）可以看出，相比传统方案，本文方案在错误判断阈值 T=0 的时候，错误条

带检测率提高了 61%~117%，对错误隐藏效果有决定性影响的错误正确定位率提

高了 330%~1300%，而编码 PSNR 下降在 0.5dB 的范围以内，码流码率没有增加。

同时我们从表中和图 5-6 还可以看到，由于错误的正确定位率有了本质性的提

高，又因为我们主要依赖于对水印的检测来发现错误，因此对图 2-3 所显示的“移

位”现象的避免比传统方案好得多。 

图 5-3 显示了在 BER 为 5×10-4 的情况下，在整个系统仅有错误检测方案不同的

情况下，接收端重建图象序列中第 50、100、150、180 和 200 帧的比较，通过

这些比较我们可以看出本文方案表现的稳定性。在该实验中，我们选取了简单

的复制前一帧适当位置的数据到当前位置这样一种技术作为错误隐藏技术，为

了配合这一技术，我们在传输视频码流的过程中，不在第一帧的数据上加载误

码。从图 5-3 中可以看出，由于本文方案在性能上相比传统方案有突破，因此即

使在相同的造成了重建图象的质量有明显的改善。此外，在图 5-4 中还给出了不

同错误检测方案下编码 PSNR 和解码 PSNR 的比较。 

特别地，在实验中，我们还进行了在不同参数下对本文方案的测试，这些参数

包括水印参数 pos，错误判断阈值 T，编码器量化参数 QP 以及信道误码率 BER，

见表 5-5～表 5-7 和图 5-5。从表 5-5 和图 5-5 中我们看到在不同水印参数下方案

的性能，其中很明显地，在高的错误检测能力和小的图象质量下降之间存在一

个折衷，正如第三和第四章里提到的那样。 

表 5-2：Akiyo 序列 
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错误检测方案 编码码率 

(Kbits/s) 

错误条带检测

率 (%) 

错误正确定位

率 (%) 

编码平均

PSNR(dB) 

 △PSNR(dB) 

基于语法 (BER=10-3) 92.56 34.98 4.93 36.45 -- 

基于语法 (BER=5×10-4) 92.56 28.9 11.3 36.45 -- 

本文方案 (BER=10-3) 85.91 56.41 43.42 35.79 0.24 

本文方案 (BER=5×10-4) 85.91 62.92 49.44 35.79 0.24 

 

表 5-3：Mother and Daughter 序列 
错误检测方案 编码码率 

(Kbits/s) 

错误条带检测

率 (%) 

错误正确定位

率 (%) 

编码平均

PSNR(dB) 

 △PSNR(dB) 

基于语法 (BER=10-3) 158.14 28.13 7.57 34.95 -- 

基于语法 (BER=5×10-4) 158.14 31.1 6.0 34.95 -- 

本文方案 (BER=10-3) 151.31 63.73 40.93 34.49 0.28 

本文方案 (BER=5×10-4) 151.31 62.25 48.53 34.49 0.28 

 

表 5-4：Car Phone 序列 
错误检测方案 编码码率 

(Kbits/s) 

错误条带检测

率 (%) 

错误正确定位

率 (%) 

编码平均

PSNR(dB) 

 △PSNR(dB) 

基于语法 (BER=10-3) 333.76 37.0 4.9 35.36 -- 

基于语法 (BER=5×10-4) 333.76 35.91 3.4 35.36 -- 

本文方案 (BER=10-3) 306.18 62.64 45.42 34.53 0.44 

本文方案 (BER=5×10-4) 306.18 62.17 49.64 34.53 0.44 

 

表 5-5：Car Phone 序列－不同水印参数下方案性能的比较 
错误检测方案 编码码率 

(Kbits/s) 

错误条带检测

率 (%) 

错误正确定位

率 (%) 

编码平均

PSNR(dB) 

 △PSNR(dB) 

本文方案 (pos=22, BER=10-3) 306.62 59.34 36.42 34.51 0.46 

本文方案 (pos=22, BER=5×10-4) 306.62 63.12 40.35 34.51 0.46 

本文方案 (pos=37, BER=10-3) 313.71 44. 51 23.12 34.78 0.28 

本文方案 (pos=37, BER=5×10-4) 313.71 47.45 28.31 34.78 0.28 

 

表 5-6：Car Phone 序列－不同错误判断阈值下方案性能的比较 
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错误检测方案 编码码率 

(Kbits/s) 

错误条带检测

率 (%) 

错误正确定位

率 (%) 

编码平均

PSNR(dB) 

 △PSNR(dB) 

本文方案 (T=0.023, BER=10-3) 306.18 60.28 43.21 34.53 0.44 

本文方案 (T=0.023, BER=5×10-4) 306.18 60.34 47.52 34.53 0.44 

本文方案 (T=0, BER=10-3) 306.18 62.64 45.42 34.53 0.44 

本文方案 (T=0, BER=5×10-4) 306.18 62.17 49.64 34.53 0.44 

表 5-7：Car Phone 序列－不同量化参数下方案性能的比较 
错误检测方案 编码码率 

(Kbits/s) 

错误条带检测

率 (%) 

错误正确定位

率 (%) 

编码平均

PSNR(dB) 

 △PSNR(dB) 

本文方案 (QP=11, BER=10-3) 279.76 57.11 44.22 34.15 0.48 

本文方案 (QP=11, BER=5×10-4) 279.76 56.51 43.51 34.15 0.48 

本文方案 (QP=10, BER=10-3) 306.18 62.64 45.42 34.53 0.44 

本文方案 (QP=10, BER=5×10-4) 306.18 62.17 49.64 34.53 0.44 
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第 200 帧                          第 200 帧 

(a) 采用传统的基于语法检测的方案               (b) 采用本文方案 
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图 5-3：不同错误检测方案下所得重建图象间的比较 

 

 

 

 

 

 

 

 

 

 

a) 编码 PSNR 的比较 

 

 

 

 

 

 

 

 

 

b) 解码端重建图象 PSNR 间的比较 

图 5-4：不同错误检测方案下所得编码端 PSNR 及重建图象 PSNR 间的比较 
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a) 编码 PSNR 的比较 

 

 

 

 

 

 

 

 

 

 

b) 解码端重建图象 PSNR 间的比较 
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图 5-5：不同水印参数下所得编码端 PSNR 及重建图象 PSNR 间的比较 

 

 

 

 

 

 

 

 

图 5-6：错误检测结果随错误检测相对位置的分布图 

水平座标：错误检测位置和错误发生位置之间的相对距离（单位：宏块） 

垂直座标：在当前相对距离上检测出来的错误数/总检测出来的错误数（单位：%） 

5.4 本章小结 

在本章中 

我们对本文提出的基于水印的错误检测方案进行了评估，并和传统的基于语

法的错误检测方案进行了对比 

对于错误检测能力测试结果：相比传统方案，本文方案在错误判断阈值

T=0 的时候，错误条带检测率提高了 61%~117%，对错误隐藏效果有决

定性影响的错误正确定位率提高了 330%~1300%。Wang 的方案可以将

正确定位率提高 10%~30% 

码流码率的变化测试结果：本文方法在加入数字水印后，并没有引入额

外的数码率开销 

接收端重建图象的主观质量测试结果：基于语法检测的方案有大面积图

象损伤，导致解码图象质量不可接受。本文方案只有局部小块损伤，整
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体图象质量可接受 

PSNR 的比较测试结果：相对于基于语法的方案，本文方案带来的额外

PSNR 下降在 0.5dB 以内，而 Wang 的方案造成的 PSNR 下降可达 2dB 

实验结果表明，本文方案相对于传统方案 

在错误检测能力上有本质的提升 

可以部分消除传统方案所无法避免的“移位”现象 

本方案的代价很低，图象质量的下降在可以忽略的范围内 

对水印参数和系统参数变化时对本文方案性能上的影响进行了测试 

对不同参数下方案性能表现的分析再一次验证了在本文所提方案中，错误检

测能力和图象质量下降之间确实存在一个折衷关系。 
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第六章 总结 

在带宽受限的有误信道（如无线信道）上进行视频传输面临着一些很有挑战性

的问题，其中很重要的一点是一方面，压缩后的码流对信道比特误码非常地敏

感，而另一方面有误信道由于反射和衰落引入了大量的随机误码和突发误码，

影响了码流的正常传输。解决该问题需要一个整体的解决方案，在目前的一种

常用整体解决方案中，通常在视频解码端采用错误隐藏技术来改善错误发生时

重建图象的质量。但是，错误隐藏技术的效果和效率受错误检测的结果的决定

性影响。传统的基于语法检测的错误检测方案尽管简单易行，但是在检测错误

的 Q-DCT 系数信息上存在着重大缺陷，而在视频传输中 Q-DCT 系数信息出错

的概率又比较大。结果，未被检测到的错误的宏块无法应用错误隐藏技术，造

成了糟糕的重建图象，再加上运动补偿技术的采用，帧内的错误将扩散到多帧

重建图象中去，整个重建序列的质量将令人无法接受。 

本文 

在仔细分析了传统基于语法的方案的不足的基础上，结合对数字水印技术的

了解提出了一种基于数字水印的错误检测和定位技术 FEW 

该技术通过在编码时于 Q-DCT 系数上嵌入易碎的数字水印(Fragile Digital 

Watermark)，并且在解码端检测该数字水印的完整性，来提高图象中错误宏

块的检测率和正确定位率，以使错误隐藏技术能有更好的效果。实验表明，

选取数字水印方案 FEW，在量化参数为 10，误码率为 5×10-4 的情况下，相

比基于语法检测的传统方案，在不增加或少增加码流码率的前提下 

可以将错误检测率提高 61%~117% 

错误正确定位率提高 330%~1300% 

PSNR 只有微弱的下降 

方案的复杂度很低 

同时，因为本文还提出了该技术的一个开放的整体实现框架，只要替换其中

的数字水印嵌入和检测模块，就可以方便地进行基于其他水印方案的研究。 
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对于 FEW 方案，给出了对其错误检测能力和所造成的质量下降的理论分析

的解析结果。 

对错误检测能力的分析是在假设了在每个 Q-DCT 系数上的失真服从加性高

斯分布(AGN)的基础上进行的，结果显示 

FEW 方案的错误正确定位率与水印参数 pos 之间是一个反比关系 

对质量下降的分析是在假设 Q-DCT 系数服从拉普拉斯(Laplacian)分布的基

础上进行的，理论分析的结果和实验验证的结果相当的匹配。 

本文所得的理论结果，对评价 FEW 水印方案的性能、在一定的系统性能要求下

设计水印参数都有实际的意义。 

本文所述的错误检测技术，在提高错误检测能力和降低由于水印嵌入而造成

的图象质量下降这两个方案优化目标之间存在着一个重要的折衷(Trade-oof)

关系。并从理论上得到验证 

这个折衷的存在，指示了这类技术在设计和优化上的策略。 

提出本文方法在应用中的实用途径 

即实际中的应用由于采用了码率控制技术，可以随着 QP 的变化，根据本文的理

论分析结果，对应同样的性能要求，水印参数将随着 QP 的不同而不同，而这是

可以通过计算或者是实验统计得到的。因此，对于本方案在 QP 变化的情况下的

应用，可以将在一定性能要求下，水印参数 pos 随 QP 的变化做成一张表(Lookup 

Table)，这样，具体实现的时候只需要查表就可以确定 pos 的取值。 

本文所提方案和技术的兼容性体现在，它并不改变编码所得的码流结构 

因此只要是标准的解码器就可以进行解码工作。这一点，使得本文所提技术，

相比于一些用 FEC 来进行检错的技术，具有极大的优势。同时，本文所提

的技术和方案不依赖于其他的技术和方案，因此可以单独使用。当然，也可

以结合其他误码抵抗技术，以使整个系统能够在误码抵抗和容错上有更好的

表现。 

本文所提出的技术、理论和实验结果，几乎都可以在文献[34]和[37]中找到。此

外，在文献[35]和[36]中，本人还提出了一种类似于 FEW 方案的 FZW(Force Zero 
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Watermarking)方案并且依照类似的流程和思想，给出了理论分析的结果，当然

也给出了仿真实验的结果。 

最后可以顺便提一句的是，本文和文献[34]、 [35]、[36]和[37]中提及的技术和

理论，曾由我的导师何芸副教授在美国 Carnegie Mellon 大学、韩国 KAIST 大学

做过邀请报告，在第 22 届图象编码国际会议(PCS2001)上进行论文报告。 
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附录 

附录 A 

式(4-8) MSEDCT = MSESpatial 的证明 

证明： 
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又 为正交变换，根据帕萨瓦尔定理

综上有


